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Lumea digitala este o lume a contrastelor. Pana nu demult nereglementata’, in aceasta
lume anarhica intdlneai o mostenire legislativa invechita (Directiva cu privire la
protectia datelor, 1995), nesocotita de lacomia marilor platforme digitale care,
constientizand valoarea noii resurse, stocau si foloseau datele personale ale utilizatorilor
fara vreo constrangere reala... o lume in care nu se intamplau foarte multe, in afara de
cateva scandaluri (sic!) de tipul Cambridge Analytica, TalkTalk, s.a., in care informatiile
personale a catorva milioane de utilizatori au fost sustrase si instrumentate dupa bunul
plac al noilor dobanditori.

Apoi a fost adoptat Regulamentul General al Uniunii Europene privind protectia datelor
(incetatenit ca GDPR) care, cu toata nelinistea publica creata in jurul sau, a marcat
totusi un pas inainte fata de protectia de care dispuneau in trecut subiectii de drept
privat. Astfel, ceea ce imi propun sa sustin in acest articol este ca, in ciuda protectiei
conferite de GDPR, datele personale ale indivizilor sunt in continuare la dispozitia
solicitatorilor si, in consecinta, pot fi instrumentate cu usurinta de actorii lumii digitale.
Aceasta situatie este nedreapta din doua motive: problema consimtamdantului si
inevitabilitatea oferirii de date cu caracter personal.

Mai intai, pentru a intelege mai bine de ce datele personale conteaza si care este miza in
ceea ce le priveste (altfel zis, la raison d’étre al GDPR), voi descrie modelul de business
din spatele marilor platforme online. In literatura de specialitate se face distinctie intre
retelele sociale si cele de sharing® (Social Networks and Sharing Networks). In categoria
retelelor sociale se incadreaza platforme ca Twitter, Facebook, LinkedIn, iar in categoria
celor de sharing YouTube, Snapchat sau Instagram. Analiza mea se va axa cu precadere
pe retelele de socializare.

Modelul de business din spatele Social Media

Revenind la modelul de business, acesta se bazeaza in mare parte pe modul de folosire
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de catre utilizator a retelelor sociale. Mai exact, platformele de Social Media permit
crearea de conturi de utilizator, in baza carora persoane fizice si juridice interactioneaza
prin mijloacele tehnice de comunicare puse la dispozitia lor: postari, anunturi,
comentarii, like-uri, distribuiri. Tot ce trebuie sa faca utilizatorul este sa-si insereze
datele personale, astfel incat sa-si contureze identitatea virtuald. Cum marile retele
sociale isi ofera serviciile in mod gratuit, sursa de venit o constituie pentru ele spatiul
oferit publicitatii. Modelul de business este exact acesta: companiile care doresc sa-si
faca publicitate sau sa promoveze un anumit tip de continut platesc retelele sociale
pentru ca acesta sa fie vizionat de anumiti utilizatori. Mai mult, si utilizatorii pot fi
selectati in functie de cerintele platitorului (care pot varia de la foarte generale, precum
tara de unde se conecteaza, la foarte exacte, precum o anumita pagina pe care
utilizatorul a apreciat-o).

De ce datele personale conteaza in modelul de business al retelelor sociale? Pentru ca
algoritmul retelelor de socializare permite confirmarea identitatii celui care a vizionat
postarea sau reclama. Astfel, continutul vizionat de utilizator este rezultatul sortarii
efectuate de algoritmi, care incearca sa directioneze un continut cat mai particularizat.
Motivul pentru care companiile isi fac publicitate pe retelele sociale este ca pot obtine
foarte usor date care sa releve daca campania lor a ajuns la publicul tinta sau nu.
Desigur, introducerea altor variabile in aceasta ecuatie ne ilustreaza si potentialele
riscuri si importanta pe care o au datele cu caracter personal. De exemplu, un continut
cu un caracter extrem de convingator poate fi directionat unui anumit sector sau grup
de utilizatori vulnerabili, care sa fie influentat intr-un anume fel sau facut sa actioneze in
cauza. Exemplele sunt nelimitate, la fel ca pericolele care rezida in spatele acestui
mecanism.

GDPR - definitii si intrebari

GDPR a definit datele cu caracter personal ca fiind , orice informatii privind o persoana
fizica identificata sau identificabila (,persoana vizata”); o persoana fizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in special prin referire la
un element de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale”’.
Prima parte a enumerarii (nume, numar de identificare etc.) o constituie datele
personale propriu-zise, iar a doua parte, privitoare la elementele specifice identitatii
fizice, fiziologice, genetice, psihice etc., sunt asa-numitele date personale sensibile.

In modelul de business ilustrat mai sus, datele de identificare ale persoanei joaca rolul
cel mai important. Si totusi, de ce GDPR nu este suficient? De ce modelul de business
continua sa functioneze intr-o lume a anarhiei datelor cu caracter personal, cand se
consfintesc drepturi ale utilizatorilor si se impun obligatii in special sectorului privat?



Problema consimtamantului

O incercare de raspuns pleaca de la problema consimtaméantului in mediul digital.
Acesta este definit in GDPR in urmatorii termeni: ,orice manifestare de vointa libera,
specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter
personal care o privesc sa fie prelucrate””.

In plan digital, problema consimtdmantului porneste chiar de la definitia acestuia, mai
exact de la una din conditiile sale intrinseci, aceea de a fi informat. A fi informat
inseamna, in termeni colocviali, a avea cunostinta despre ceva, a avea informatii
(aproximativ) exacte despre o situatie. Ori, aceasta conditie a consimtamantului, pentru
care exista si o obligatie (de a informa) a platformelor sociale este satisfacuta doar in
litera ei, nu si in spirit, prin aceea ca insesi utilizarea platformei implica o forma
subinteleasd si continud de consimtamant. In afard de momentul crearii unui cont,
retelele sociale evita sa informeze utilizatorii, iar utilizatorii trec cu vederea faptul ca nu
sunt pe deplin si constant informati. Intr-un astfel de scenariu este dificil de imaginat ca
utilizatorul de rand poate sa aiba o imagine informatd, deci sa aiba cunostinte asupra
modului si scopului precis in care algoritmul din spatele retelelor de socializare aduna
informatii si urmareste activitatea pe alte site-uri, prelucrand toate aceste date pentru a-
i oferi un continut personalizat (alta sintagma extrem de vaga si interpretabila).

Un alt aspect cel putin problematic si care, prin complexitatea sa, poate face obiectul
unei analize de sine statatoare, este ca, desi consimtim sa ne impartasim datele
personale, niciodata nu reusim sa negociem cu site-uri sau retele de socializare de pe o
pozitie de egalitate cu privire la ce informatii dorim sa oferim mai exact. Puterea de
negociere a utilizatorului este limitata, iar accesul sau pe o retea sociala depinde adesea
de cat de multe informatii personale insereaza in formularele de creare a contului de
utilizator.

La fel, dupa intrarea in vigoare a GDPR, optiunile care ti se prezinta la accesarea unui
site oarecare ca utilizator european sunt urmatoarele: ,Accept toate”, ,Vreau sa modific
setarile individual”, sau , Resping toate”. In acest context, termenul toate se refera la
instrumentele (cookies) de identificare a utilizatorului de internet in mediul online.
Bifand oricare dintre cele trei optiuni, datele cu caracter personal vor fi in continuare
prelucrate, dar cu o capacitate diferita de a genera continut personalizat. Cu alte
cuvinte, fiecare dintre cele trei optiuni presupune consimtamantul utilizatorului (prin
click) si au acelasi efect (colecteaza date de identificare), doar precizia afisarii in viitor
de reclame sau alt continut fiind influentata.

Inevitabilitatea oferirii de date

In ciuda definitiei pe care GDPR o da datelor cu caracter personal, exista un set de date



care 1i scapa: datele comportamentale (behavioral data). Ele reprezinta un set de
informatii care descriu comportamentul unui utilizator de internet pe un site, fiind
alcatuite din click-uri, taste apasate, timp petrecut pe o pagina si orice alta activitate
care presupune o actiune din partea acestuia. Mai mult decat a intelege ,ce” si ,cum”
doreste un utilizator de la un site, datele comportamentale pot spune ,, de ce” utilizatorul
actioneaza intr-un fel.

Platformele digitale au inteles potentialul economic al acestui tip de date si le
comercializeaza liber, alaturi de alte tipuri de date mai bine protejate (circumscrise
notiunii de date cu caracter personal). Problema cu colectarea datelor comportamentale
este ca profita de un aspect pur psihologic: neatentia umana. Fiind bombardati de o
sumedenie de informatii sub forma de text, imagine sau video, scapam din vedere faptul
ca pana si comportamentul nostru in mediul digital este inregistrat. De aici si pana la
asumarea faptului ca este inevitabil ca in interactiunea noastra cu lumea digitala sa
oferim fara sa vrem date ramane loc doar de o simpla constatare.

In Recital 39 on GDPR - Principles of Data Processing, pe langa enumerarea principiilor
procesarii de date (principiul legalitatii, transparentei etc.), se statueaza ca ,Persoanele
reale ar trebui informate despre riscurile, regulile, mijloacele de protectie si drepturile

”® Asta nu inseamna ca

cu privire la procesare (de date cu caracter personal n.n.)
persoanele in cauza ar trebui atentionate, avand in minte exemplul datelor
comportamentale, despre orice mecanism informatic care colecteaza date personale
intr-un mod mai putin evident, dar care fac posibila stabilirea unei identitati? Altfel spus,
ar putea fi invocat articolul 13 din Regulament, care pune bazele notificarii pe care orice
operator trebuie sa o furnizeze persoanei caruia i se colecteaza date personale (sau care
pot duce la identificarea sa): de la identitatea operatorului si datele sale de contact,
pana la durata stocarii datelor si chiar posibilitatea ca, la cerere, acestea sa fie sterse.
Intr-o asemenea cheie de interpretare (largd), datele comportamentale ar putea intra

sub incidenta GDPR.

Asadar, pericolul pe care il constituie specularea, pe de o parte, a consimtamantului
partial invalid date fiind ratiunile de mai sus si, pe de alta parte, a datelor cu caracter
comportamental, este cat se poate de real. Ne confruntam cu o lume digitala a
contrastelor care, pe cat este de reglementata, pe atat este de orientata sa eludeze orice
fel de constrangere legala in mersul ei. Ne ramane posibilitatea de a ramane pasivi in
fata acestui colos digital sau de a fi proactivi in a ne proteja pe noi si datele noastre
personale. Daca decidem sa fim proactivi, GDPR nu trebuie sa fie decat inceputul.

NOTE

1. Mai exact 25.05.2018 - momentul intrarii in vigoare a Regulamentului (UE)



679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date. Disponibil la adresa:
https://legislatie.just.ro/Public/DetaliiDocumentAfis/201834. 1

2. O. Burns, Social Media and Data Privacy, in ,The GDPR challenge. Privacy,
Technology, and Compliance in an Age of Accelerating Change” (ed. A. Taal), CRC
Press, Boca Raton, 2022, p. 68. 1

3. Articolul 4, pct. 1 din Regulamentul (UE) 679/2016. T

4. Articolul 4, pct. 11 din Regulamentul (UE) 679/2016. 1

5. Pentru intreaga anexa, a se accesa adresa: https://gdpr-info.eu/recitals/no-39/. 1
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