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Daca trecem cu vederea ultimele valuri ale pandemiei de COVID-19, Craciunul anului
2021 a fost, pentru majoritatea, unul obisnuit. Multi, posibil majoritatea programatorilor
profesionisti, isi vor aminti, insa, ca in acele zile, cu doua saptamani inaintea
Craciunului, in cercurile IT din toatd lumea s-a dezladntuit haosul. In aproape cel mai
prost moment posibil din anul calendaristic fusese descoperita cea mai grava
vulnerabilitate de securitate informatica de pana atunci. Denumita Log4Shell, ea a fost,
de fapt, o scapare de proiectare intr-un modul informatic folosit pe scara foarte larga
care permitea unui atacator sa execute cu usurinta de la distanta practic orice
operatiune pe dispozitivul tinta.

Odata facut anuntul descoperirii acestei vulnerabilitati uriase, companiile IT din
intreaga lume s-au dat peste cap sa-si actualizeze cat mai repede infrastructurile IT
pentru a nu fi tinte imediate ale atacurilor. Site-uri de tot felul, servicii web, jocuri,
dispozitive smart - nimic nu a scapat. Pentru a intelege magnitudinea acestui
eveniment, merita sa mentionez ca producatorii de dispozitive au emis actualizari
urgente de securitate pentru toate telefoanele Android aflate in perioada de suport, in
ceea ce, pentru utilizatorii obisnuiti a aparut, probabil, un update ca oricare altul, insa
pentru multe echipe de programatori din toata lumea a fost doar un efect superficial al
unui adevarat infern in plina desfasurare. La doar cateva zile dupa anunt, milioane de
dispozitive care nu primisera inca actualizarea de securitate, din indolenta sau
naivitatea detinatorilor, au fost atacate cu succes de hackeri; poate va amintiti mesaje
primite de la prieteni de pe Facebook cu un link dubios si un mesaj ingrijorat: ,Tu esti
cel care apare in video?”, care s-au precipitat cu varii frecvente pana spre sfarsitul
anului 2023.

Daca nu sunteti programator, probabil ca relatarea anterioara va apare drept o noutate,
pentru ca, in Romania, desi Directoratul National de Securitate Cibernetica si-a facut
datoria constiincios si la timp', mass-media a ignorat subiectul aproape complet pana
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cand atacurile s-au intetit suficient de mult ca sa atraga atentia.” Aceasta ignoranta este
intrucatva fireasca, avand in vedere ca universul IT de astazi este in buna masura
suficient de ermetic si capabil de autoreglare incat sa nu solicite atentia publicului in
cea mai mare parte a timpului. Cu alte cuvinte, fara sa intelegem ce se intampla , sub
capota”, ne-am obisnuit ca, in general, calculatoarele, telefoanele, programele cu care
lucram zi de zi ,pur si simplu merg” - o conexiune la internet fiind suficienta pentru
tinerea la zi a tuturor produselor digitale.

Reversul medaliei acestei fericite separari aproape totale a responsabilitatilor intre
utilizatori si companiile producatoare s-a vazut cu varf si indesat acum doua saptamani.
Cea mai mare pana IT din istorie a refulat in toata lumea, prabusind angrenaje
informatice intregi unul cate unul, ca piesele de domino. Au fost afectate aeroporturi si
institutii financiare si medicale din toata lumea, iar la Sky News stirile s-au citit timp de
o ora direct de pe foi printate, fara burtiere, fara grafica si fara reportaje video. Milioane
de calculatoare cu sistemul de operare Windows n-au mai pornit, afisand infamul , ecran
albastru al mortii” ce anunta o eroare irecuperabila. Confuzia a trenat timp de cateva
ore, timp in care pana a fost descrisa ca fiind , a produselor Microsoft”, ca mai apoi sa
fie reperata ca venind, in mod ironic, de la o actualizare a unui foarte popular program
de securitate intretinut de compania CrowdStrike.

Fara a intra in multe detalii tehnice, acest efect devastator a fost posibil deoarece
aplicatia de securitate, pe nume Falcon Sensor, isi insereaza propriul cod informatic atat
de intim printre procesele sistemului de operare Windows pentru a-si indeplini sarcinile,
incat o eroare precum cea de acum doua saptamani pur si simplu incapaciteaza intregul
sistem. Deoarece calculatoarele afectate nu se mai puteau conecta la internet pentru a
primi o eventuala actualizare de corectare a erorii, depasirea acestui impas a necesitat
efectuarea in maniera fizica a unor operatiuni pe calculatoarele afectate.

Eroarea introdusa’ in codul firmei CrowdStrike in acea dimineata fatidica - pe care nu o
voi explica aici pentru a nu transforma articolul intr-unul tehnic - nu reprezinta un atac
informatic (cel putin, nu in sensul clasic), ci este o greseala de programare pe cat de
grava, pe atat de ridicola. Studentii in stiintele calculatoarelor se lovesc de aceasta
eroare negresit in anul I de studiu (cel putin in Romaéania), asadar este o eroare banala,
arhicunoscuta. De fapt, ma pot ,lauda” ca eu insumi am picat mai multi studenti pentru
introducerea inadvertenta a acestei erori la testele si examenele pe care le-am
supervizat la disciplina Programarea Calculatoarelor (si sper, cu aceasta ocazie, ca orice
sentimente negative ale fostilor mei studenti fata de exigenta mea s-au risipit).

Pana la interventia fizica a IT-istilor care sa readuca situatia la normal, multe dintre
institutiile afectate au reusit sa functioneze in continuare, pe modul de avarie, punand in
miscare proceduri manuale, de redundanta, precum validarea manuala a cartilor de
imbarcare in aeroporturi. Treptat, efectele au fost atenuate, functionarea calculatoarelor



afectate a fost restabilita, insa urmarile inca treneaza, iar pretul actiunilor CrowdStrike
s-a injumatatit.

Ramane, pentru moment, un mister cum a fost posibil ca o greseala de programare atat
de devastatoare sa fie propagata nestingherit de o companie de un renume semnificativ
precum CrowdStrike in conditiile in care lansarile in productie ar trebuie sa parcurga,
de regula, procese bine puse la punct de testare, tocmai pentru evitarea incidentelor. O
necunoscuta la fel de mare este de ce a fost emis acest update intr-o zi de vineri, in care
uzantele din interiorul companiilor IT spun ca nu se fac lansari de noi versiuni, pentru a
nu pune in pericol linistea angajatilor si a clientilor in timpul weekend-ului. In
asteptarea unor explicatii oficiale ample, se cuvine sa extragem, intre timp, primele
invataminte In urma acestui moment de cumpana a infrastructurii IT globale.

Un prim aspect la care acest incident ne-a atras atentia vrand-nevrand se refera la riscul
ascuns de a sprijini functionarea angrenajelor informatice pe produse software care, in
ultimii ani, s-au transformat, in fapt, in servicii - atat de puternic incat utilizatorilor
obisnuiti li se retrage insasi posibilitatea de a refuza actualizarile software de pe
propriile lor dispozitive. Este, practic, o concretizare punctuala, dar exacerbata a
avertismentului repetat in maniera obsedanta de excentricul programator american
Richard Stallman, care a atras atentia ca folosirea software-ului cu sursa inchisa
echivaleaza cu o restrangere benevola a libertatii.

Cei mai multi dintre noi traim iluzia ca detinem copii ale programelor cu care suntem
obisnuiti sa lucram zi de zi, cand, de fapt, noi suntem detinatorii unor simple licente,
care ne permit sa utilizam ,produsele” software la discretia companiilor care le
dezvolta, doar in termenii si conditiile kilometrice pe care, bineinteles, le acceptam
bifand mecanic. In acelasi timp, este adevarat si ca alternativa este, la acest moment,
nefezabila pentru cei mai multi dintre noi - multe programe alternative gratuite si cu
sursa libera nu ofera toate capacitatile omologilor cu licenta proprietara, iar multi dintre
utilizatori se complac, sau de nevoie, sau din lene, in propria rigiditate psihologica, fiind
reticenti la Inlocuirea programelor familiare, invatate, poate, cu multa bataie de cap.

In aceeasi cheie, ca si bresa descoperita in decembrie 2021, acest eveniment ne-a
demonstrat empiric riscurile asociate oligopolului tehnologic, care nu este nici macar
generat in mod obligatoriu de capitalismul desantat, asa cum ar fi unii tentati sa
declame - incidentul de acum doi ani referindu-se la o componenta de software liber.
Asigurarea unor mecanisme de redundanta, atat la nivelul arhitecturilor software care ii
preocupa pe programatori si pe arhitectii IT, cat si la nivelul propriilor rutine de lucru
cu dispozitivele digitale, este solutia cea mai buna in acest caz. Mobilizarea
aeroporturilor si spitalelor din toata lumea care au revenit cu succes pentru scurt timp
la lucrul cu documente de hartie scrise de mana, este laudabila si demonstreaza ca este
imperios necesar ca abilitatile ce implica decizii umane si manualitate sa nu intre in



desuetudine.

Mai concret, cred ca este timpul sa invatam cu totii sa ne depanam (sau macar sa
diagnosticam) problemele propriilor dispozitive, asa cum suntem invatati sa facem cu
automobilele la instructajul din timpul scolii de soferi; sa ne procuram si un sistem de
operare alternativ: daca folosim Windows, sa ne familiarizam si cu MacOS sau Linux;
daca folosim Office, sa incercam si LibreOffice; daca folosim Photoshop, sa avem habar
si de GIMP; sa nu mai consideram drept apanajul pasionatilor depanarea de baza a
calculatoarelor (in frunte cu celebra ,reinstalare a Windows-ului” - devenit, iata,
substantiv comun); sa stocam informatiile digitale importante in mai multe cépii de
rezerva (pe principiul ,daca nu are backup inseamna ca nu e important”); sa tinem coépii
otari” (printate) ale documentelor extrem de importante si, nu in ultimul rand, sa nu
uitam sa scriem de mana. Cu alte cuvinte, trebuie sa traim pregatiti, impacati in
permanenta cu gandul ca o pana informatica sau un incident electronic sunt intotdeauna
posibilitati reale si care trebuie sa fie gestionabile de aproape oricine, cel putin in
spatiul sau personal. Necesitatea acestei ,vigilente tehnologice” nu tine de o forma de
paranoia, dupa cum tocmai ne-a fost demonstrat.

Este reconfortant ca astazi putem delega tot mai multe activitati tehnologiei, dar
proliferarea chatbotilor si arhitecturilor recente de inteligenta artificiala ne pune inainte
o noua tentatie, fira precedent: delegarea gandirii creative. Intr-un scenariu tragicomic,
exagerat, dar totusi cosmaresc, sa ne imaginam cum ar arata o lume intr-un viitor
indepartat in care oamenii si-au delegat cu totii gandurile lui ChatGPT, dar acesta a
intrat, la un moment dat, in pana... de idei. Sa nu fie!

NOTE

1. ,Vulnerabilitate critica de tip zero-day afecteaza Log4j, o biblioteca Java utilizata la
scara larga” in dnsc.ro, publicat la 12 decembrie 2021, disponibil la adresa
https://dnsc.ro/citeste/alerta-vulnerabilitate-zero-day-log4j-java , accesat in 30 iulie
2024; 1

2., «Tu esti in acest video?» Romania, tinta principala a unui atac informatic de peste
100.000 de sms-uri cu linkuri infectate” in observatornews.ro, publicat la 27 ianuarie
2022, disponibil la adresa
https://observatornews.ro/tehnologie/tu-esti-in-acest-video-romania-tinta-principala-a-u
nui-atac-informatic-de-peste-100000-de-smsuri-cu-linkuri-infectate-456260.html
accesat in 30 iulie 2024. 1

3. Pentru cititorii tehnici, fac precizarea ca eroarea de programare este
dereferentierea unui pointer invalid, asa cum a aratat programatorul Zach Vorhies pe
reteaua X, la adresa web:
https://x.com/Perpetualmaniac/status/1814376668095754753/photo/1 . 1
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